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ANALISIS DE CONTEXTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y SEGURIDAD
DIGITAL EN RTVC

Radio Television Nacional de Colombia -RTVC- Sistema de medios publicos, esta reconocida como
una entidad descentralizada indirecta, con caracter de sociedad entre Entidades Publicas del orden
nacional, catalogada como una empresa industrial y comercial del Estado, y que se encuentra
vinculada al Ministerio de las Tecnologias de la Informacion y las Comunicaciones, cuya mision se
encuentra relacionada en difusion de contenidos incluyentes y diversos de alta calidad en diferentes
plataformas y tecnologias con el proposito de formar, informar, entretener, educar y fortalecer la
formacion de ciudadania y la construccion de tejido social, razén por la cual, tiene gran compromiso
por mejorar la calidad en la prestacion de los servicios del Estado, fortaleciendo desarrollo y
cumplimiento en sus actividades comerciales relacionadas con su objeto social y las derivadas del
mismo, asi como promover la implementacion, propagacion, produccién y operacién de la red de radio
y television publica de todo el territorio Nacional.

En el marco de sus respectivas competencias, RTVC esta sujeta al cumplimiento de los lineamentos
en materia de normatividad, leyes, decretos, reglamentaciones o disposiciones aplicables, con el
objetivo de gestionar adecuadamente los servicios tecnoldgicos y de comunicaciones, y ofrecerlos con
calidad, confiabilidad, integridad, disponibilidad y eficiencia, asegurando su correcta funcionalidad en
la adopcidén de herramientas digitales que cumplan, con la legislacién aplicable en materia de
proteccion de datos (Ley 1581 de 2012), trasparencia ( Ley 1712 de 2014), reglamentos para el sector
de Tecnologias de la Informacion (el decreto 1078 de 2015) o el decreto 1499 de 2017, disposiciones
reglamentarias al Modelo integrado de planeacion y Gestion, establecido en el articulo 133 de la Ley
1753 de 2015 vigente segun lo dispuesto por el articulo 336 de la Ley 1955 de 2019, 'por el cual se
expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad™,
publicada en el Diario Oficial No. 50.964 de 25 de mayo 2019) y demas normatividad aplicable en esta

materia.

La aplicacién de la normatividad en los procesos y procedimientos adelantados por la Entidad resulta
imprescindible, ya que gran parte de la funcion administrativa que desarrolla RTVC, depende
economica y financieramente de otras empresas y/o Entidades en correspondencia con su
misionalidad. Por tanto, estos y otros aspectos externos pueden verse afectados ante posibles
vulnerabilidades cibernéticas, razon por la cual, es necesario definir los lineamientos en materia de
seguridad informatica y digital con el fin de salvaguardar los recursos tecnoldgicos y en esta medida
disminuir las amenazas que se puedan presentar en materia de datos e infraestructura digital y demas
activos sensibles de RTVC.

Ahora bien, con los constantes cambios y usos de las nuevas tecnologias, la Entidad se encuentra
inmersa en una notable convergencia ante el aumento en la interconexién de tecnologias de la
computacion y la informacion (acceso remoto), uso de contenido multimedia, redes de comunicaciones
y demas productos digitales emergidos desde el espacio digital.
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Para el caso en particular, gran parte de la ejecucion y desarrollo de las obligaciones del personal de
planta, contratistas, y demas servidores publicos de RTVC, son a través de herramientas virtuales y
tecnoldgicas para la comunicacion, (acceso remoto); esto equivale a una mayor interaccion en lugares
diferentes al establecimiento fisico de la entidad como son (hogares, restaurantes, otras entidades,
etc.). En efecto, resulta un riesgo latente la exposicion de la informacion de RTVC en dichos espacios
externos configurando una posible vulnerabilidad en el sistema interno de la Entidad. Asi mismo, se
pueden presentar situaciones que afecten negativamente los elementos, subsistemas y condiciones
en que se desenvuelve la entidad, asi como el comportamiento organizacional y aquello que tiene un
impacto decisivo en el desenvolvimiento de la organizacion. Razén por la cual, resulta imprescindible
para la Entidad, implementar metodologias de control preventivo y correctivo en materia de seguridad
informatica y digital, buscando salvaguardar los intereses propios de las actividades ejecutadas en el
marco del objeto social y demas operaciones digitales que con ocasion a este se desarrollen.

Establecimiento de contexto: Identificar los aspectos que generen mayor impacto en la funcion
administrativa interna y externa de la Entidad, relacionados con los diferentes procesos, objetivos; asi
como en la relacidén e interrelacion con el sistema de medios publicos nacionales (usuarios,
informacion fisica y digital, infraestructura, servicios, aplicaciones y plataformas); los cuales se utilizan
para el correcto funcionamiento de la entidad, de conformidad con los siguientes items:

Aspectos a identificar:

o Contexto externo: Se determinan las caracteristicas o aspectos esenciales del entorno en el cual
opera la entidad. Se pueden considerar factores como:
o Politicos
Econdmicos y financieros
Sociales y culturales
Tecnologicos
Ambientales
Legales y reglamentarios
Grupos de interés externos y partes interesadas.
Clientes, proveedores de servicio y empresas.
Cantidad de ciudadanos afectados por el servicio
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e Contexto interno: Cuales son los rasgos distintivos que dictan la manera en la cual opera
internamente la entidad y busca alcanzar sus objetivos:

Mision

Vision

Valores

Estructura organizacional

Funciones y responsabilidades

Politicas, procesos y procedimientos. Objetivos y estrategias implementadas.
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Sistema integrado de gestién.

Recursos y conocimientos con que se cuenta (econdmicos, social, ambiental, fisico,
financiero, juridico, personas, procesos, sistemas, tecnologia, informacion)

Relaciones con las partes involucradas

Cultura organizacional

o Contexto del Proceso: Cuales son las caracteristicas o aspectos esenciales del proceso, si este esta
directamente relacionado con un objetivo estratégico de la entidad, cuél es su alcance, cuales son las
entradas y las salidas derivadas de las actividades que se realizan en su interior:
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Objetivo del proceso

Alcance del proceso

Caracterizacion del proceso

Interrelacion con otros procesos

Procedimientos asociados

Responsables del proceso

Cantidad de ciudadanos afectados por el proceso

Procesos de gestion de riesgos actualmente implementados
Activos de seguridad digital del proceso




